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Einleitung

Die voranschreitende Globalisierung und Digitalisierung verändern nach 
wie vor die Gesellschaft. Nationale Grenzen werden durch die Bürger immer 
weniger wahrgenommen. Moderne Technik erlaubt es Personen, sich welt-
weit zu vernetzen und auch Dienstleistungen aus dem Ausland in Anspruch 
zu nehmen. Die Phänomene der Globalisierung und Digitalisierung bergen 
viele Vorteile für die Zivilgesellschaft. Die Strafverfolgungsbehörden stellen 
sie jedoch vor nicht zu unterschätzende Probleme: Strafverfolgungsbehörden 
sind als Teil der Staatsmacht in ihren Handlungen grundsätzlich auf das ei-
gene Staatsgebiet beschränkt.1 Die Strafprozessordnung, die den Behörden 
Befugnisse für bestimmte Ermittlungsmaßnahmen an die Hand gibt, ist inso-
fern in ihrer Anwendung geografisch beschränkt und kann im Grundsatz nur 
Maßnahmen auf deutschem Hoheitsgebiet legitimieren.2 Diese örtliche Be-
schränkung folgt aus dem völkerrechtlichen Souveränitätsprinzip, zu dessen 
Ausprägungen das Recht zur Selbstständigkeit und zur Selbstbestimmung auf 
dem eigenen Staatsgebiet zählen.3 Das aus diesen Rechten folgende Gebot 
der Achtung der Souveränität anderer Staaten macht es erforderlich, die Er-
laubnis eines betroffenen fremden Staates einzuholen, bevor hoheitliche Tä-
tigkeiten auf dessen Staatsgebiet ausgeübt werden.4 Ohne eine solche Erlaub-
nis bleibt der ermittelnde Staat nach den Grundsätzen des Völkerrechts darauf 
verwiesen, die behördliche Mithilfe des betroffenen Staates im Rechtshilfe-
verfahren zu ersuchen, um Ermittlungen auf dessen Staatsgebiet vorzuneh-
men oder vornehmen zu lassen.5 

Während Ermittlungsbefugnisse sich also auf das eigene Staatsgebiet be-
schränken, weisen Ermittlungsverfahren aufgrund der Globalisierung und 

1 Frank P. Schuster, „Verwertbarkeit von Beweismitteln bei grenzüberschreitender 
Strafverfolgung“, ZIS 2016, S. 564, 564; Daskal, „Transnational Government Ha-
cking“, Journal of National Security Law & Policy 2020, S. 677, 680; Bell, „Strafver-
folgung und die Cloud: Strafprozessuale Ermächtigungsgrundlagen und deren völker-
rechtliche Grenzen“, Duncker & Humblot 2019, S. 159.

2 Marberth-Kubicki, „Computer- und Internetstrafrecht“, Beck 2005, S. 236.
3 Epping, in: Epping/Heintschel von Heinegg (Hrsg.), Ipsen, Völkerrecht, 2018, 

§ 7 Rn. 261.
4 Tiedemann, „Die Auslandskopf-Überwachung nach der TKÜV 2005“, CR 2005, 

S. 858, 862.
5 Seitz, „Transborder Search: A New Perspective in Law Enforcement?“, Yale 

Journal of Law and Technology 2005, S. 22, 27.
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Digitalisierung immer mehr internationale Bezüge auf. Moderne Telekom-
munikations- und Informationstechnologie erlaubt es Tätern, sich internatio-
nal zu vernetzen. Insbesondere in den Bereichen des Terrorismus und der 
organisierten Kriminalität zeigt sich eine große Prävalenz an internationalen 
Tätergruppierungen: Kaum eine groß angelegte OK-Gruppierung ist heutzu-
tage nicht international tätig. So wurden in Deutschland für das Jahr 2019 
426 OK-Verfahren mit Auslandsbezug gemeldet, bei denen Verbindungen der 
Täternetzwerke in insgesamt 123 verschiedene Länder nachgewiesen werden 
konnten.6 Aber auch außerhalb der internationalen organisierten Kriminalität 
kann schon die Nutzung des Internets per se Ermittlungsverfahren einen in-
ternationalen Einschlag geben.7 Grund dafür ist die Architektur und techni-
sche Funktionsweise des Internets, wie sich exemplarisch anhand des Unter-
nehmens „Google“ verdeutlichen lässt: Im Oktober 2018 waren bei Google 
Mail (Gmail) 1,5 Milliarden Nutzer registriert.8 Unabhängig davon, ob die 
Nutzer den Webmail-Service (Abruf des  E-Mail-Postfachs über den Browser) 
oder einen  E-Mail Client (z. B. Gmail App auf dem Smartphone oder Tablet) 
nutzen, wird jede  E-Mail, die über einen Gmail-Account gesendet oder emp-
fangen wird, inklusive Anhang auf den Servern von Google gespeichert.9 
Google verfügt neben Rechenzentren in Nord-, Mittel- und Südamerika und 
in Asien auch über Server in Europa. Letztere befinden sich allerdings nicht 
in Deutschland, sondern in Irland, Finnland, Belgien und den Niederlanden.10 
Für das Strafverfahren bedeutet dies, dass die Strafverfolgungsbehörden 
nicht auf die bei Gmail vorgehaltenen  E-Mails eines Verdächtigen zugreifen 
können – sofern er diese nicht lokal auf seinem Computer gespeichert hat – 
ohne auf Rechenzentren in anderen Jurisdiktionen zuzugreifen.

In Ermittlungsverfahren, denen die eben dargelegten internationalen Be-
züge anhaften, ist es für die Ermittlung digitaler Beweise, anders als bei der 
Ermittlung gegenständlicher Beweise, nicht notwendig, dass die deutschen 
Ermittlungsbehörden physisch auf fremdem Staatsgebiet anwesend sind. 

6 Bundeskriminalamt, „Bundeslagebild Organisierte Kriminalität 2019“, 2019, S. 58; 
ähnliche Ergebnisse auch auf Landesebene, vgl: Ministerium des Innern Brandenburg, 
„Organisierte Kriminalität wird internationaler: Nr. 154/2005“, 25.08.2005, zuletzt ge-
prüft am: 29.12.2019, wo 81 % der OK-Verfahren internationale Bezüge aufwiesen.

7 M. Gercke, „Die Bekämpfung der Internetkriminalität als Herausforderung für 
die Strafverfolgungsbehörden“, MMR 2008, S. 291, 296.

8 Vgl. Twitter-Post von Googlemail vom 26.10.2018, abrufbar unter: https://twitter.
com/gmail/status/1055806807174725633?ref_src=twsrc%5Etfw%7Ctwcamp %5E 
tweetembed%7Ctwterm%5E1055806807174725633%7Ctwgr%5E%7Ctwcon%5Es1_
c10&ref_url=https%3A%2F%2Fstadt-bremerhaven.de%2Fgmail-15-milliarden-ak 
tive-nutzer%2F, zuletzt geprüft am: 30.05.2021.

9 Spoenle, „Cloud Computing and cybercrime investigations: Territoriality vs. the 
power of disposal?“, 2010, S. 5.

10 https://www.google.com/about/datacenters/inside/locations/index.html.
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Vielmehr können die Beweise mittels Fernzugriff erlangt werden und somit 
quasi auf das eigene Staatsgebiet „herübergezogen werden“.

Vor dem Hintergrund dieser Problematik drängt sich – aus deutscher 
Sicht – die folgende Überlegung auf: Dürfen die Ermittlungsbehörden auf-
grund der Möglichkeit, bei den Ermittlungsmaßnahmen im eigenen Hoheits-
gebiet zu verweilen, ihren Arm aus Deutschland heraus ins Ausland „ausstre-
cken“ und so auch sich im Ausland befindliche Anschlüsse überwachen und 
Daten von Servern in fremden Hoheitsgebieten abrufen? Oder müssen sie 
vielmehr auch bei ihren Ermittlungshandlungen bezüglich digitaler Beweise 
strikt auf das deutsche Staatsgebiet beschränkt bleiben und bei Auslandsbe-
zügen stets um Rechtshilfe des betroffenen Staates ersuchen? Wenn Letzteres 
zutrifft, welche Konsequenzen hat es für die Beweisverwertung im Strafver-
fahren, wenn ein Zugriff auf digitale Daten unter Verstoß gegen völkerrecht-
liche Grundsätze erfolgt? 

Die Untersuchung der Frage, wie das Völkerrecht die deutschen Ermitt-
lungsbehörden bei der Ermittlung digitaler Beweise begrenzt, wird in der 
vorliegenden Arbeit in drei Schritten erfolgen, wobei internationale Ermitt-
lungsbehörden wie die Europäische Staatsanwaltschaft, die zum 01. Juni 2021 
ihre Arbeit aufnahm11, Inter- und Europol außen vor bleiben. In einem ersten 
Teil wird untersucht, welche nationalen Ermittlungsbefugnisse den Ermitt-
lungsbehörden für einen Zugriff auf Daten nach der StPO zur Verfügung ste-
hen, wobei andere Gesetze zur Strafverfolgung, wie das Zollfahndungsdienst-
gesetz, außen vor bleiben. Dabei wird auch auf die im Jahr 2021 eingeführten 
Erweiterungen der Verkehrs-, Nutzungs- und Bestandsdatenauskunft einge-
gangen werden. In einem zweiten Teil wird dargestellt, wie völkerrechtliche 
Grundsätze diese Ermittlungsmaßnahmen räumlich begrenzen. Dafür wird 
zunächst die Anwendbarkeit des Völkerrechts auf internationale Telefonnetze 
und das Internet erörtert, bevor geprüft wird, ob Ermittlungshandlungen, die 
ausschließlich von deutschem Territorium aus durchgeführt werden, überhaupt 
völkerrechtliche Relevanz zukommen kann. Nach der Feststellung, dass auch 
Zugriffe auf Daten, die aus dem Inland initiiert werden, gegen das Völkerrecht 
verstoßen können, werden die einschlägigen Rechtshilfeinstrumente der 
 Bundesrepublik Deutschland dargestellt. Im dritten und damit letzten Schritt 
wird untersucht, welche Konsequenzen die Völkerrechtswidrigkeit einer 
Beweis erhebung auf die Verwertbarkeit der Beweismittel im Verfahren gegen 
den Beschuldigten hat. Bearbeitungsstand der vorliegenden Arbeit ist der 
30.10.2021. In Hinblick auf die Änderung der Rechtslage durch das Inkraft-
treten des neuen TKG und des TTDSG und durch den Beschluss des Zweiten 
Zusatzprotokolls zur Cybercrime Convention wurde die Arbeit zur Druckle-
gung diesbezüglich auf den Stand November 2022 aktualisiert.

11 https://www.consilium.europa.eu/de/policies/eppo/#, zuletzt geprüft am: 30.09.2020.


