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Einführung

Die digitale Revolution hat die Art und Weise gesellschaftlicher Kommunikation
und Interaktion nachhaltig verändert. Individuelle Selbstdarstellung und Selbstver-
marktung auf Social-Media-Kanälen wie Instagram, die ganze Lebensporträts einer
Person umfassen können, scheinen selbstverständlich zu sein und lassen die Grenzen
zwischen Öffentlichkeit und Privatleben zunehmend verschwimmen. Ein leicht-
fertiger Umgang mit vertraulichen Informationen birgt ein Risiko gesellschaftlicher
Moralvorstellungen, in denen fremde Intimsphären zunehmend an Achtung verlie-
ren. Neben der Fülle an guten Seiten weisen innovative Technologien immer auch
eine Schattenseite auf und ihnen kann ein erhebliches Schädigungspotenzial inne-
wohnen.

Die Allgegenwart des World Wide Web auf Smartphones mit hochauflösenden
Kameras, Bild- und Video-Sharing-Apps wie Instagram, Snapchat, Facebook oder
YouTube und ein stetiger Zugriff auf sog. Amateurpornoseiten wie YouPorn.com1

oder RedTube.com,2 die für den Upload von „user-generated sexual content“ (sog.
„DIY Pornos“) konzipiert sind,3 haben eine virtuelle Parallelwelt zur physischen
Realität erschaffen, in der sexuelles Bildmaterial einer anderen Person ohne deren
Zustimmung innerhalb von Sekunden erstellt, mit wenigen Klicks einer Vielzahl von
Nutzern zugänglich gemacht, vielfach geteilt, kommentiert und heruntergeladen
werden kann.

Das anfänglich unter der Bezeichnung „Revenge Porn“ (dt. Rache/Porno)4 be-
kannte Phänomen, welches im angloamerikanischen Rechtskreis mittlerweile „non-
consensual Pornography“, „involuntary Pornography“, „Image-based sexual abuse“
oder „Image-based sexual exploitation“ genannt wird,5 hat sich neben anderweitigen

1 Vgl. YouPorn Terms of Service (online): „the Website contains (…) photos, videos, re-
cordings (…) posted/uploaded by users“.

2 Vgl. RedTube Terms of Service (online): „the Website contains (…) photos, videos, re-
cordings (…) posted/uploaded by users“.

3 Vgl.Maddocks, Australian Feminist Studies 2018, 345 (349); Powell, Australian & New
Zealand Journal of Criminology 2010, 76 (79 f., 84).

4 Langenscheidt, Stichwort „revenge porn“ (online).
5 Vgl. etwa McGlynn/Rackley, Oxf J Leg Stud 2017, 534 (535); Haynes, Statute Law Rev

2018, 319 (320); Hill, SCRIPTed 2015, 117 (118); Maddocks, Australian Feminist Studies
2018, 345 (348 ff.); Henry u.a., Image-based Sexual Abuse, S. 4; Henry/Flynn, Violence
Against Women 2019, 1932 (1932); Powell u. a., in: Routledge Handbook of Critical Crimi-
nology, S. 305 (305); Powell u.a., Computers in Human Behavior 2019, 393 (393); Henry/
Powell, Social & Legal Studies 2016, 397 (401);Citron/Franks, Wake Forest L. Rev. 2014, 345
(346); Šepec, International Journal of Cyber Criminology 2019, 418 (419).



technologiebasierten Gefährdungen des 21. Jahrhunderts wie Cybermobbing6, Cy-
berstalking7 oder Hate Speech8 längst eine eigene Kulisse verschafft und wird als
eigenständiges Phänomen in vielen Wörterbüchern9 und Nutzungsbedingungen
sozialer Netzwerke10 geführt. Ursprünglich wurde der Begriff „Revenge Porn“ im
Jahr 2010 als Reaktion auf die missbräuchliche Verbreitung von Nacktaufnahmen
durch einen rachsüchtigen Expartner auf Social-Media-Kanälen oder hierfür vor-
gesehenen Revenge-Porn-Webseiten geprägt.11 Ein Revenge-Porn-Fall zeichnet sich
bspw. dadurch aus, dass ein Expartner ein ihm anvertrautes Nacktfoto seiner Ex-
freundin auf Facebook postet, indem er sich in ihrem Account einloggt, ihre Pri-
vatsphäre-Einstellungen lockert und anschließend ihr Passwort ändert12 oder den
Bildupload auf spezifischen Revenge-Porn-Webseiten mit persönlichen Informa-
tionen der Betroffenen bspw. aus Facebook-, Twitter oder LinkedIn-Accounts ver-
linkt.13

Die feste Verankerung von Kommunikationstechnologien in der alltäglichen
Interaktion ermöglicht jedoch eine ganze Bandbreite an bildbasierten Kriminali-
tätsformen, sodass Nacktaufnahmen oftmals nicht nur gegen den Willen der Be-
troffenen verbreitet, sondern bereits heimlich oder sonst gegen deren Willen erstellt
werden. Zudem muss die Anfertigung und/oder Verbreitung derartiger Aufnahmen
längst nicht nur aus Rache erfolgen. Die subjektive Motivation kann auch in einem
Drang nach Erniedrigung der betroffenen Person, sexueller Befriedigung oder fi-
nanzieller Gier liegen.14

6 Vgl. dazu etwa Doerbeck, Cybermobbing; Geiring, Risiken von Social Media und User
Generated Content: Social Media Stalking und Mobbing sowie datenschutzrechtliche Frage-
stellungen.

7 Vgl. dazu etwa Geiring, Risiken von Social Media und User Generated Content: Social
Media Stalking und Mobbing sowie datenschutzrechtliche Fragestellungen; Henry/Powell,
Social & Legal Studies 2016, 397 (408 ff.).

8 Vgl. dazu etwa Deutscher Juristinnenbund, Stellungnahme zum Referentenentwurf des
BMJV: Entwurf eines Gesetzes zur Bekämpfung des Rechtsextremismus und der Hasskrimi-
nalität, 17.1.2020, S. 1 f.

9 Vgl. Cambridge Dictionary (online), Stichwort „Revenge Porn“; Merriam-Webster
Dictionary (online), Stichwort „Revenge Porn“; Langenscheidt (online), Stichwort „Revenge
Porn“.

10 Vgl. Gemeinschaftsstandards von Facebook (online): „Folgende Inhalte sind untersagt:
(…) Das Teilen, Anbieten oder Anfordern von Bildern aus Rachegründen (,Revenge Porn‘ bzw.
,Racheporno‘)“; Richtlinie zu nicht einvernehmlicher Nacktheit von Twitter (online): „(…)
Diese im Englischen als „Revenge Porn“ bezeichneten Inhalte stellen ein ernstes Sicher-
heitsrisiko für die betroffenen Personen dar.“

11 Henry u.a., Image-based Sexual Abuse, S. 2.
12 Vgl. Henry/Powell, Social & Legal Studies 2016, 397 (400).
13 Burns, in: Twenty-first Century Feminism: Forming and Performing Femininity, S. 93

(93).
14 Vgl. Henry u.a., Image-based Sexual Abuse, S. 3 f.; Franks, Drafting an Effective

„Revenge Porn“ Law, S. 2; Franks, Fla. L. Rev. 2017, 1251 (1258).
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Weibliche Hollywoodstars wurden in jüngster Vergangenheit etwa zunehmend
Opfer vonHackerangriffen auf ihre in digitalen Clouds gespeichertenNacktfotos, die
anschließend im Darkweb für Bitcoins gehandelt wurden.15 Ein tragisches Ende
nahmen die Fälle von Parsons, Doe und Pott, die Suizid begingen, nachdem Auf-
nahmen ihrer Vergewaltigungen auf sozialen Netzwerken zirkulierten und sie mit
Hasskommentaren beschimpft wurden.16

Eine weitere technologiebasierte Gefährdung zeigen mithilfe künstlicher Intel-
ligenz generierte pornografische Fotomontagen, sog. „Deepfakes“,17 deren Erstel-
lung unter Verwendung von meist kostenlosen und öffentlich zugänglichen Deep-
fake-Softwares oder -Apps keine hohe Kunst mehr ist.18 Apps mit Deep-Learning-
Algorithmen ermöglichen es praktisch jedem Besitzer eines Smartphones, den Kopf
einer anderen Person aus vermeintlich harmlosen Fotoaufnahmen ohne großen
Aufwand zu extrahieren und auf die Körper von Darstellern in pornografischen
Filmen einzufügen, um einen vorher nicht bestehenden und von den Betroffenen
nicht gewollten pornografischen Kontext zu generieren.19

Spätestens seit Erfindung nurmillimetergroßer Spycams, die nahezu unsichtbar in
winzigen Löchern einer Wand platziert oder beliebig auf Gegenständen befestigt
werden können, müssen sich Spanner selbst keinen physischen Zutritt mehr zu
Wohnungen, Umkleidekabinen, Toiletten oder sonstigen Rückzugsorten verschaf-
fen, um intime Momente oder Körperbereiche einer anderen Person unbemerkt
fotografisch festhalten zu können. So wurden in FKK-Saunabereichen bspw. Un-
terwasserkameras in einem Whirlpool angebracht,20 Frauen nackt unter der Dusche
gefilmt21 und im öffentlichen Raum Personen heimlich unter die Bekleidung ge-
filmt,22 indem Spanner in U-Bahnen oder auf Rolltreppen winzige Kameras oder
Smartphones direkt unter die Röcke oder Kleider von Frauen platzierten.23 Sog.
Upskirting-24 bzw. Downblousing-Aufnahmen25 werden anschließend häufig auf

15 DeKeseredy/Schwartz, Sexualization, Media, & Society 2016, 1 (2); Franks, Fla. L.
Rev. 2017, 1251 (1253); Price, dailydot v. 1.9. 2014 (online).

16 Vgl. Dodge, Crime, Media, Culture 2016, 65 (66).
17 Vgl. Lantwin, MMR 2019, 574 (574).
18 Cole, vice v. 13.12.2017 (online).
19 Lantwin, MMR 2019, 574 (575).
20 Vgl. zu einem entsprechenden Fall bei Hampl, Nordbayerischer Kurier v. 22.7.2014

(online).
21 Vgl. zu einem entsprechenden Fall bei Alfering, vice v. 19.11.2019 (online); vgl. auch

OLG Koblenz, Beschluss vom 11.11.2008, NStZ 2009 268.
22 Vgl. VGH München, Beschluss vom 7.5.2009–10 CS 09.747, BeckRS 2009, 43260;

Lembke, in: Regulierungen des Intimen: Sexualität und Recht immodernen Staat, S. 271 (277).
23 Vgl. zu einem entsprechenden Fall, in dem ein Mann Upskirts von etwa 555 Frauen

angefertigt und ins Internet hochgeladen haben soll, bei Spiegel Panorama v. 21.8. 2019 (on-
line).

24 „Upskirt“ is a type of voyeurism devoted to seeing what is beneath a woman’s skirt, vgl.
Dalzell/Victor, The New Partridge Dictionary of Slang and Unconventional English, S. 2348
(US, 1995).
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