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Einführung

I. Forschungsgegenstand

Die zunehmende Globalisierung und das damit einhergehende höhere Maß 
an internationalen Verflechtungen schaffen nicht nur neue ökonomische und 
gesellschaftliche Perspektiven, sondern auch neue Gelegenheiten für krimi-
nelle Aktivitäten. Um diesen unter Fortschreibung der klassischen Straftatbe-
stände effektiv entgegenwirken zu können, bedarf es entsprechender Straf-
normen, die unter Berücksichtigung der aktuellen Entwicklung des modernen 
Strafrechts geschaffen werden müssen. Das Internetstrafrecht hat sich als ein 
Teil  dieses modernen Strafrechts herausgebildet, das sich in diversen Punk-
ten vom traditionell-klassischen Strafrecht unterscheidet. Obwohl sich das 
moderne Strafrecht in verschiedene Teilbereiche wie Umwelt- oder Wirt-
schaftsstrafrecht untergliedert, weist es einige charakteristische Eigenschaf-
ten auf. Diese liegen vor allem in einer zunehmend präventiven Funktion, die 
eine vertiefte strafrechtsdogmatische Analyse der verschiedenen neuen 
Rechtsgüter und ihrer Deliktsnatur erforderlich machen. Die sich dadurch 
ergebende Vorverlagerung des strafrechtlichen Schutzes spielt dabei nicht nur 
in Deutschland, sondern auch in China sowie auf internationaler Ebene eine 
erhebliche Rolle. Gegenstand der Untersuchung in dieser Arbeit sind daher 
die Vorfeldtatbestände des Internetstrafrechts in Deutschland und China in 
der modernen Informationsgesellschaft.

Die Entwicklung des Internetstrafrechts wurde vor allem durch die rasan-
ten Veränderungen in der Informationstechnik verursacht, die sich seit den 
60er Jahren des letzten Jahrhunderts und insbesondere in den letzten zwan-
zig Jahren schnell entwickelt und weltweit verbreitet hat. Begründet durch 
diese technischen Veränderungen ergeben sich auch gesellschaftliche Verän-
derungen, beispielsweise in der Art ihrer Interaktionsverhältnisse, aber auch 
in der Art und Weise, wie kriminelle Handlungen begangen werden. Dabei 
unterscheidet sich die Computer- und Internetkriminalität durch die tech-
nisch riskante Unbeherrschbarkeit der entsprechenden Handlungen, die Be-
einträchtigung von wichtigen Interessen, die Komplexität der Kausalitäts
abläufe sowie durch die Art und Weise der Zusammenarbeit der Täter stark 
von traditionellen typischen Erfolgsdelikten. Um auf diese sich neu heraus-
bildenden Formen der Kriminalität mit strafrechtlichen Mitteln reagieren zu 
können, bedarf es einiger Modifikationen an den bestehenden Strafrechtsleh-
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ren.1 Im Vergleich zur ersten Phase der Computerkriminalität entstehen neue 
Formen der Internetkriminalität, die entsprechende, rechtliche Regelungen 
erfordern. 

Straftaten im Internet stellen existentielle Risiken für die moderne In
formationsgesellschaft dar. Die Informationstechnologie ist für Finanz-, 
Energie-, Transport-, Verwaltungs- und Verteidigungssysteme lebenswichtig.2 
Zum Schutz wichtiger Rechtsgüter ist es daher unerlässlich, rechtliche Maß-
nahmen zu ergreifen, um adäquat auf neue sozialschädliche Phänomene in 
der Informationsgesellschaft sowie auf Kriminalität im Cyberspace reagieren 
zu können. Da die besonderen Eigenschaften der Internetkriminalität, insbe-
sondere ihre Unbeherrschbarkeit und Unvorhersehbarkeit, den Umfang und 
die Intensität der neuen Risiken erhöhen, ist zum Schutz sowohl von traditio
nellen als auch neuen Rechtsgütern im Bereich des Internetstrafrechts eine 
Vorverlagerung des strafrechtlichen Schutzes erforderlich. Dies geschieht 
durch die Schaffung von Vorfeldtatbeständen im Bereich des Internetstraf-
rechts, ohne die eine effektive Bekämpfung von Internetkriminalität nicht 
möglich ist.

Bei dieser Vorverlagerung darf allerdings nicht übersehen werden, dass die 
Pönalisierung von Vorbereitungshandlungen die Strafbarkeit einer Rechts-
gutsbeeinträchtigung weit ins Vorfeld verschieben würde und somit zu einer 
übermäßigen Vorverlagerung der Strafbarkeit führen könnte. Die Analyse des 
aktuell geltenden Internetstrafrechts muss daher auch die Frage behandeln, 
inwieweit und unter welchen Voraussetzungen eine solche Vorverlagerung 
rechtsstaatlich legitim ist.

Deutschland nahm bei der Entwicklung des Internetstrafrechts weltweit 
eine Vorreiterrolle ein. Bereits im Jahr 1986 wurden durch das 2. Gesetz zur 
Bekämpfung der Wirtschaftskriminalität (WiKG) die computerbezogenen 
Strafvorschriften für Computerbetrug und die Fälschung beweiserheblicher 
Daten sowie neue Straftatbestände gegen die Integrität von Computersyste-
men geschaffen. Im Jahr 2007 wurden diese Vorschriften in einzelnen Punk-
ten modifiziert. In den Bereichen des Datenschutzes, des Urheberrechts, der 
Bekämpfung von illegalen Inhalten im Internet (insbesondere von Kinderpor-
nographie sowie von rassistischen und fremdenfeindlichen Äußerungen), der 
Bekämpfung von terroristischen Angriffen und der speziellen gesetzlichen 
Regelungen über die Providerverantwortlichkeit wurden entweder neue Vor-
schriften geschaffen oder die entsprechenden Rechtsfragen zumindest tiefge-
hend diskutiert.

1  Yu, Cyber Crime and Viable Solutions for Chinese Criminal Law, Social Science 
China 2010, 109–126.

2  Sieber, Straftaten und Strafverfolgung im Internet, S. 9 f., S. 18–35, S. 40.
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In China wurde das Strafrecht seit seiner Modernisierung im Jahr 1911 
stark vom romanisch-germanischen Rechtskreis beeinflusst, der die grundle-
gende Entwicklungsrichtung bestimmte. Nach der Gründung der Volksrepu
blik China 1949 wurde Chinas strafrechtliche Entwicklung dann zuerst von 
dem Recht der Sowjetunion, später von den Rechtssystemen Deutschlands 
und Japans bestimmt. Die Rezeption ausländischen Strafrechts spielte daher 
in China schon immer eine wichtige Rolle. Aus diesem Grund ist der Ver-
gleich des chinesischen Strafrechts mit dem Strafrecht anderer Länder aus 
dem romanisch-germanischen Rechtskreis zweifelsfrei ein lohnenswertes 
Unterfangen. Ein solcher Vergleich ist aber auch deshalb wichtig, weil der 
rapide Wandel der chinesischen Gesellschaft zu einer hochentwickelten In-
formationsgesellschaft die rasche Entwicklung eines wirksamen Internetstraf-
rechts erfordert. Die Anfänge dieser Entwicklung hin zu einer neuen Strafge-
setzgebung zeigten sich ab dem Jahr 1997 zunächst in Tatbeständen zum 
Schutz der Vertraulichkeit, der Integrität und der Verfügbarkeit von Compu-
tersystemen (durch die sog. CIA-Delikte zur Gewährleistung von „Confiden-
tiality, Integrity und Availability“ der Computersysteme) sowie dann auch in 
Delikten gegen terroristische Kriminalität, gegen illegale Pornographie im 
Internet, gegen die unbefugte Erhebung und Übermittlung von personenbe-
zogenen Daten sowie in allgemeinen Regelungen zur Providerverantwort-
lichkeit und zu den Straftatbeständen der Vorbereitung und Beihilfe von 
Straftaten im Bereich des Internetstrafrechts.

Da  – erstens  – im Zuge der Modernisierung und Globalisierung in ver-
schiedenen Gesellschaften in zahlreichen Staaten ähnliche soziale Probleme 
im Kontext der Internetkriminalität entstanden, die ähnliche Lösungen – vor 
allem im Bereich der Vorfeldkriminalisierung – erforderten, da – zweitens – 
die Bekämpfung von Internetkriminalität eine weltweite Zusammenarbeit der 
Staaten erfordert, und da  – drittens  – sowohl Deutschland bzw. die EU als 
auch China eine wichtige Rolle bei dieser internationalen Zusammenarbeit 
spielen, liegt der Fokus der vorliegenden Arbeit auf ausgewählten Vorfeldtat-
beständen des deutschen und chinesischen Strafrechts. 

II. Forschungsziel

Das Forschungsziel dieser Arbeit besteht in der Erstellung eines umfassen-
den Vergleichs der Vorverlagerung des strafrechtlichen Schutzes im Bereich 
des Internetstrafrechts in Deutschland und China. Im Zuge dieses Vergleichs 
sollen an ausgewählten Straftatbeständen die hierbei auftretenden Probleme 
analysiert und bewertet werden. Im Mittelpunkt des Interesses stehen dabei 
Fragen nach den zu schützenden Rechtsgütern und nach der Deliktsnatur der 
Straftatbestände, anhand derer die Vorverlagerung erfolgt. Bei der Analyse 




