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Frir Hans






Vorwort

Was sagt das Gesetz? Eine Antwort fallt nicht immer leicht. Es ergeben
sich nur neue Fragen: Liegt die Antwort in der Wiederholung seiner Worte?
Liegt sie in der Bestimmung dessen, was recht und gerecht ist? Dem Willen
des Gesetzgebers? Was mochte {iberhaupt die Bevolkerung? Den Schutz der
Grundrechte? Freiheit, Sicherheit oder wirtschaftlichen Erfolg? Wo wir schon
dabei sind, in welcher Gesellschaft mochten wir eigentlich leben?

Die Rechtswissenschaft ist der aufregende Versuch, Fragen wie die obigen
zu beantworten. Sie fiihrt Antwortsuchende in Bibliotheken, auf Datenban-
ken und zu Personen, die sie bei der Suche unterstiitzen. In meinem Falle
war das zuvorderst Frau Prof. Dr. Christine Budzikiewicz. Sie liel mir die
Freiheit, das Thema meiner Arbeit selbst zu suchen und half dann tatkréftig,
Fragen zu durchdenken und Antworten zu finden. Im Austausch mit ihr
konnte ich die Klarheit von Struktur und Aussagen schirfen. Zudem stand
sie bei allen verwaltungstechnischen Begleiterscheinungen einer Dissertation
mit Rat und Tat zur Seite. Ohne sie hitte das Projekt so nicht abgeschlossen
werden koénnen.

Fiir die Begutachtung der Arbeit bedanke ich mich herzlich bei Frau Prof.
Dr. Monika Béhm und fiir die Ubernahme des Vorsitzes der Disputation bei
Herrn Prof. Dr. Sebastian Omlor, LL.M. (NYU), LL.M. Eur. Sie haben nicht
nur grofles Interesse gezeigt, sondern die Dissertation durch kritische Riick-
fragen aufgewertet.

Die Anfertigung der Doktorarbeit war zeitintensiv. Das Aufbringen der
Zeit wire ohne die Unterstiitzung meiner Partnerin Isabelle kaum moglich
gewesen. Sie stand vom ersten bis zum letzten Augenblick hinter dem Pro-
jekt. Sie hat ermutigt, hinterfragt und sich unermiidlich (fiir sie) fachfremde
Uberlegungen angehort. Auch wenn dem ein Dankeswort nicht gerecht wer-
den kann: Danke!

Héufig zu anderen Anléssen, aber mit kaum geringerem Aufwand hat mich
meine (zu meinem Gliick immer grofer werdende) Familie, wie schon im-
mer, in jeder Hinsicht unterstiitzt. Sie ist gleichermaflen Fundament wie Re-
sonanzkorper, ohne die diese und jede Arbeit weder moglich wére noch
Freude bereiten wiirde. Auch an euch richte ich ein unzureichendes aber aus
dem Tiefsten kommendes: Danke!



8 Vorwort

Fiir besonders tatkriftige Hilfestellung mochte ich mich (teilweise wieder-
holt) bei Evelyn, Isabelle, Martin, Michael und Riidiger bedanken. Sie haben
mit duBerster Griindlichkeit und unverdrossenem Zeitaufwand Gegen- und
Korrekturgelesen. Die unschitzbare Bedeutung dessen wird jede Autor:in
kennen.

Fiir die Finanzierung danke ich: Mama.

Diisseldorf, im Oktober 2022 Erik Briiggemann
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A. Problematik der Personlichkeitsprofile
1. Digitalisierung

Lebensbereiche werden zunehmend digitalisiert. Alles wird mit Nullen und
Einsen ersetzt, dargestellt und erweitert. Weil Zahlen keine Grenzen haben
und sich die Rechenkapazitit gemidfl des Mooreschen Gesetzes regelméfig
verdoppelt,! kennt diese neue, bindre Welt tdglich mehr von unserem priva-
ten und gesellschaftlich-6ffentlichen Leben. Das ,Internet der Dinge®, das
schon heute Milliarden Gegenstinde umfasst, sammelt durch Sensoren wie
GPS-Module Daten aller Art und in grolen Mengen. Durch diese Digitalisie-
rung wird die digitale Welt so allgegenwértig wie nie zuvor. Das Internet
wird derart ubiquitir, dass es verschwinden, beziehungsweise nicht mehr
wahrnehmbar sein wird.2 Je unsichtbarer das Internet aber ist, desto geringer
wird das Bewusstsein, sich in ihm zu bewegen. Durch diese bewusste und
unbewusste, stindige, internetbasierte Kommunikation gibt man kontinuier-
lich Daten preis.3 Diese Daten sind, gerade in ihrer Masse, wertvoll.# Unter-
nehmen wie Facebook, Amazon, Apple, Netflix und Alphabet (,,FAANG*)
haben sehr erfolgreich ihr Geschéft auf der Verwertung von Daten aufgebaut
und erwirtschafteten 2021 einen Umsatz von 1.256 Mrd. US-Dollar.’

II. Personlichkeitsprofile

Dem Datenschutz kommt bei stetig zunehmender Digitalisierung eine im-
mer groBere Bedeutung zu. In der digitalisierten Welt sind Daten leicht ver-
fiigbar und kénnen mit vernachlédssigbaren Transaktionskosten an jeden Ort
der Erde gesendet und praktisch beliebig oft kopiert werden. Die einzigen

1 https://de.wikipedia.org/wiki/Mooresches Gesetz,  zuletzt  abgerufen  am
17.05.2022.

2 So Eric Schmidt, Executive Chairman von Google Inc. am 23.01.2015 auf dem
Weltwirtschaftsforum in Davos.

3 Vgl. Wybitul DS-GVO/Draf, Art. 21, 22 Rn. 3; Weichert, ZD 2013, 251, 252.

4 Siehe zum Wert eines Profils den Financial-Times-Rechner unter http:/www.ft.
com/cms/s/2/927ca86e-d29b-11e2-88ed-00144feab7de.html#axzz2z2agBB6R, zuletzt
abgerufen am 17.05.2022.

5 https://de.wikipedia.org/wiki/Alphabet _Inc, https://de.wikipedia.org/wiki/Ama
zon.com, https://de.wikipedia.org/wiki/Apple, https://de.wikipediall.org/wiki/Face
book_Inc, https://de.wikipedia.org/wiki/Netflix, alle zuletzt abgerufen am 17.05.2022.
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Grenzen sind die des Rechts. Der Datenschutz hat zum Ziel, personenbezo-
gene Daten vor unbefugtem Zugriff zu schiitzen, damit aus der privaten
Sphire keine 6ffentliche wird. Die Privatsphére ist essentiell fiir das Zusam-
menleben in unserer Gesellschaft. Nur hier lassen sich Personlichkeiten
bilden und Beziehungen zu Mitmenschen aufbauen. Sie ist die Keimzelle fiir
grundlegende gesellschaftliche Partizipationsrechte, wie die Teilnahme an
Versammlungen oder Biirgerinitiativen’. Wiirde die Sphire der Offentlichkeit
grenzenlos ausgedehnt, wiirde sie dem Menschen das Menschsein diktieren.
Fiir die Gesundheit des Einzelnen ebenso wie die der Gesellschaft muss die
Privatsphére geschiitzt werden. Schiitzen bedeutet, sie weniger einsehbar zu
machen. Wenn Auflenstehende ein umfassendes Bild von einem Menschen
und seiner Privatsphéire haben, ist sie aufgeldst.® Ein solches umfassendes
Bild ist ein Profil der Personlichkeit. In den Gesetzen zum Datenschutz ist es
allerdings kaum direkt geregelt.

Dabei stehen Personlichkeitsprofile bereits mit der Menschenwiirde im
Konflikt.? Nicht nur, weil bereits die Anhdufung des entsprechenden Wissens
und die Analyse der gesamten Personlichkeit des Betroffenen!® der Rechtfer-
tigung bedarf. Mit der Auswertung eines Menschen werden seine Wiinsche
und Bediirfnisse offenbar. Dies ermdglicht es, sie schnell und genau zu erfiil-
len. Der entsprechende 6konomische Anreiz wird mit dem Satz ,,Daten sind
das neue Ol plakativ beschrieben. Denkt man diesen Prozess radikal zu
Ende, ermoglicht es auch, Wiinsche durch gezielte Anreize zu beeinflussen.
In einer solchen Werbeblase wird nur noch wahrgenommen, was einem ge-
fallt und was einem gefallt, kann extern beeinflusst werden. Der Kontakt zu
Elementen, die auBerhalb einer gesetzten Wunsch-Grenze liegen, verringert
sich. Dabei ldsst sich immer schwieriger feststellen, ob dem Betroffenen
noch die Kontrolle liber die Grenzsetzung verbleibt. Wenn aber die Befriedi-
gung von allem Verlangten angeboten und gleichzeitig das Verlangen kon-
trolliert wird, gefdhrdet das die Vielféltigkeit der Gesellschafft als Ganzes
sowie das Entwicklungspotenzial des FEinzelnen. Der betroffene Mensch

6 Vgl. BVerfG Urteil vom 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07 (Online-
Durchsuchung), RZ. 271; Sinn und Unsinn/Bull, S. 56f., 76f.

7 Vgl. BVerfG, Urteil vom 15.12.1983 — 1 BvR 209/83, 1 BvR 269/83, 1 BvR
362/83, 1 BvR 420/83, 1 BvR 440/83, 1 BvR 484/83 (Volkszahlungsurteil), RZ. 148.

8 Vgl. BVerfGE 27, 1, 6 (Mikrozensus). BVerfG, Urteil vom 15.12.1983 — 1 BvR
209/83, 1 BvR 269/83, 1 BvR 362/83, 1 BvR 420/83, 1 BvR 440/83, 1 BvR 484/83
(Volkszdhlungsurteil), RZ. 146 ff.; Jandt/Laue, K&R 2006, 316, 316f.

9 Vgl. Surveillance Capitalism/Zuboff, S. 46.

10 Die Verwendung des generischen Maskulinums in dieser Arbeit dient dem
Gleichlaut mit den gesetzlichen Formulierungen. Selbstversténdlich sollen alle Men-
schen angesprochen sein.
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wiirde bloBes Objekt und damit, in letzter Konsequenz, seiner Wiirde be-
raubt.!!

Um einer solchen Entwicklung vorzubeugen, wurden Datenschutzgesetze
geschaffen. Sie bestimmen, welche Verarbeitungen welcher personenbezoge-
nen Daten wann zuléssig sind. Hierbei gibt es zwei Ansitze. Einerseits gehen
Datenschutzgesetze davon aus, dass die Betroffenen in der Lage sind, Um-
fang und Tragweite der Verarbeitungen ihrer Daten zu verstehen und dass
deren Einwilligung tiber die Zuldssigkeit entscheidet. Andererseits tarieren
die Gesetze aus, welche Verarbeitungsvorgéinge dem Betroffenen zugemutet
werden konnen. Fiir Personlichkeitsprofile sind mdglichst viele Verarbeitun-
gen notig. Eine Untersuchung ihrer RechtméBigkeit ist daher denkbar um-
fangreich. Sie erfordert festzustellen, was personenbezogene Daten sind und
wie sie verarbeitet werden. Anschlieend ist zu priifen, ob Personlichkeits-
profile mit den Datenschutzgrundsétzen vereinbar sind. Erst dann lassen sie
sich an den Erlaubnistatbestdnden und sonstigen Spezialnormen messen.

III. Deliktische Haftung

Angesichts des steigenden Umfangs von Digitalisierung und Profilbildung
stellt sich nicht nur verstérkt die Frage nach deren RechtméBigkeit. Fiir die
Betroffenen ist insbesondere von Bedeutung, ob die Erstellung und die Ver-
wendung von Personlichkeitsprofilen ausgleichspflichtig sind. Angesprochen
sind damit sowohl eventuelle Unterlassungsanspriiche als auch Anspriiche
auf Schadensersatz. Mit einem Haftungsrisiko wiirde der Datenverarbei-
tungsindustrie ein Anreiz gesetzt werden, ihre Standards zu erhohen. Die
DS-GVO sieht in Art. 82 Abs. 1 eine deliktische Haftung fiir Verletzungen
ihrer materiellen Normen vor. Dies setzt voraus, dass Personlichkeitsprofile
gegen die Verordnung verstoen, dass daraus ein Schaden entstanden ist,
dass ein Kausalzusammenhang zwischen dem Verordnungsverstofl und dem
Schaden besteht, dass Anspruchsberechtigter und -verpflichteter bestimmt
werden konnen und dass keine Exkulpation moglich ist. Daraus ergeben sich
schlieBlich mogliche Rechtsfolgen.

IV. Personlichkeitsprofile in der Forschung

Die datenschutzrechtliche Bewertung von Profilen wird hiufig angespro-
chen, aber selten eingehender behandelt. Inwieweit sie geltendem Recht zu-
widerlaufen, ist ebenso wenig umfassend erforscht wie die Frage nach delik-

1 Vgl. Jandt/Laue, K&R 2006, 316, 319; Individualisierung und Datenschutz/
Schwenke, S. 131.





