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A. Einleitung
I. Uberblick

Die Ubermittlung personenbezogener Daten in die USA und andere Staaten,
die nicht Teil der Européischen Union sind, sogenannte Drittstaaten, ist seit lan-
gem einer der problematischsten Bereiche des Datenschutzrechts. Spitestens
durch das Urteil des Européischen Gerichtshofs zur Unwirksamkeit der Safe Har-
bor-Entscheidung der EU-Kommission und die dadurch entstandene Legitima-
tionsliicke fiir die Dateniibermittlung in die USA wurde die Dringlichkeit der
Problematik auch einer breiten Offentlichkeit bewusst.! Dies konnte auch durch
den Abschluss des Privacy Shield-Abkommens nicht vollstindig geldst werden.
Zum einen bestehen an dessen Vereinbarkeit mit dem einschldgigen Unionsrecht
in Form der Datenschutz-Grundverordnung sowie dem Primérrecht der Charta
der Grundrechte der Européischen Union und der Europdischen Menschenrechts-
konvention zumindest Zweifel.? Zum anderen kann auch dieses Abkommen eine
Dateniibermittlung nur so weit rechtfertigen, wie alle in der Situation beteiligten
datenverarbeitenden Stellen sich diesen Grundsétzen unterworfen haben. Daher
bleibt in vielen Situationen des Wirtschaftslebens die Frage, ob — und wenn ja,
unter welchen Voraussetzungen — eine rechtmiBige Ubermittlung personenbezo-
gener Daten in die USA moglich ist.

Ein prominentes Beispiel fiir einen derartigen Konflikt bildet aktuell die Situa-
tion, dass Unternechmen von US-Behorden insbesondere zum Zwecke der Straf-
verfolgung zur Vorlage von Dokumenten verpflichtet werden.> Neben dieser
Strafverfolgungssituation und einer unbegrenzten Vielzahl unmittelbar wirt-
schaftlicher Interessen kann sich ein Bediirfnis zur Ubermittlung von Daten in
Drittstaaten aber auch daraus ergeben, dass dies erforderlich ist, um erfolgreich
ein zivilgerichtliches Verfahren in den USA zu fiihren.* Wer in den USA an

I EuGH, Urt. v. 6.10.2015 — C-362/14, Maximillian Schrems/Data Protection Com-
missioner, NJW 2015, 3151 f.

2 Art. 29-Datenschutzgruppe, WP 238, 49 ff.; Pauly, in: Paal/Pauly, DS-GVO,
Art. 45 Rn. 19 ff.

3 Vgl. hierzu United States v. Microsoft Corp., 138 S. Ct. 1186 (2018); United States
v. Microsoft Corp., 138 S. Ct. 356 (2017); Matter of Warrant to Search a Certain
E-Mail Account Controlled & Maintained by Microsoft Corp., 829 F.3d 197 (2d Cir.
2016); Metz/Spittka, ZD 2017, 361, 361 ff.; Spies, ZD-Aktuell 2018, 4291; Spies, ZD-
Aktuell 2017, 5829.

4 Siehe aktuell zum Beispiel BrightEdge Techs., Inc. v. Searchmetrics GmbH, 2017
WL 5171227, 2 (N.D. Cal. 2017) = ZD 2018, 76; Knight Capital Partners Corp. v. Hen-
kel Ag & Company, KGaA, 290 F.Supp.3d 681, 687 (E.D. Mich. 2017).
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einem Zivilverfahren beteiligt ist, sieht sich der Verpflichtung zur Mitwirkung an
der sogenannten pretrial discovery ausgesetzt. Dabei handelt es sich um eine
Verfahrensphase vor der Hauptverhandlung, in der die Parteien den Sachverhalt
ermitteln und Unterlagen und Informationen iiber vorhandene potentielle Be-
weismittel austauschen. Ahnliche Ansitze gibt es im gesamten anglo-amerikani-
schen Rechtskreis.” Dies umfasst unter anderem, dass die Beteiligten dazu ver-
pflichtet sind, Dokumente und Informationen offenzulegen und auf Verlangen zu
iibermitteln.® Da die iiberwiltigende Mehrheit von Informationen heutzutage
elektronisch gespeichert ist, bezieht sich auch die pretrial discovery mittlerweile
groftenteils auf elektronisch gespeicherte Dokumente.” Diese discovery-Maf3nah-
men zur Vorlage elektronisch gespeicherter Dokumente werden {iblicherweise un-
ter dem Begriff der electronic discovery, kurz e-discovery, znsammengefasst. Die
fiir die vorliegende Untersuchung anlassgebende Problematik ergibt sich daraus,
wenn diese Verpflichtung zur Offenlegung und Vorlage ein Unternehmen trifft,
welches entweder seinen Sitz oder eine Niederlassung innerhalb der europii-
schen Union hat oder aus anderem Grund Daten verarbeitet, die unter europii-
sches Datenschutzrecht fallen. Dies kann zu der Situation fiihren, dass das Unter-
nehmen gleichzeitig die Vorlageverpflichtung des US-Zivilverfahrens und die
Vorgaben des europdischen Datenschutzrechts, wonach eine Ubermittlung in
Nicht-EU-Staaten nur unter engen Voraussetzungen zuldssig ist, erfiillen muss.
Wenn diese Verpflichtungen aufeinandertreffen, wird daher vielfach angenom-
men, dass sich betroffene Unternehmen zwischen der Verpflichtung der Mitwir-
kung im discovery-Verfahren nach US-Recht und dem europdischen Datenschutz-
recht in einem Konflikt befinden, der sich aus den entgegengesetzten Pflichten
der Offenlegung von Dokumenten und der Sparsamkeit bei der Datenverarbei-
tung ergibt, und die Unternehmen praktisch vor einer unlésbaren Aufgabe ste-
hen, wenn sie versuchen, beiden Anforderungen gerecht zu werden; jedenfalls
wird ein erhebliches Spannungsverhiltnis zwischen beiden Verpflichtungen ange-
nommen.® Dass das Aufeinandertreffen dieser beiden Verpflichtungen in Zukunft
noch an Bedeutung gewinnen wird, ist vor allem aufgrund der schirferen Sank-
tionsmoglichkeiten der Datenschutz-Grundverordnung im Vergleich zur Daten-
schutzrichtlinie und der Problematik, dass bei Daten, die auf Cloud-Servern ge-
speichert sind, deren Belegenheitsort nur schwer festzustellen ist, wahrschein-
lich.”

Die vorliegende Arbeit untersucht dieses Spannungsverhéltnis zwischen der
e-discovery und dem europdischen Datenschutzrecht. Sie soll kléren, ob dahinter

5 Hay/Schlosser; 1 f.

6 Siehe unten B. 1.

7 Siehe unten B. 1. 5.

8 Siehe dazu sogleich unter A. II.
9

Curran, 51 Akron L.Rev. 2017, 857, 881 ff.; Kessler/Nowak/Khan, 17 Sedona
Conf. J. 2016, 575, 593.
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tatsdchlich ein unldsbarer spezifischer Konflikt derart besteht, dass die e-dis-
covery als Instrument der Informationsbeschaffung fiir den Zivilprozess mit dem
Datenschutzrecht unvereinbar ist, oder ob sich lediglich das insgesamt unter-
schiedliche Datenschutzverstdndnis zwischen der EU und den USA auch in die-
ser Situation auswirkt, was im Einzelfall zu Schwierigkeiten fiihren kann. Dazu
wird die e-discovery als Mittel der Informationsbeschaffung im Rahmen einer
vergleichenden Betrachtung der funktional dquivalenten Regelungen in England
und Deutschland aus datenschutzrechtlicher Perspektive beurteilt. Soweit nicht
die e-discovery als Mittel der Informationsbeschaffung spezifisch mit dem Da-
tenschutzrecht unvereinbar ist, kann die Ubermittlung von Daten zu diesem
Zweck, obwohl aufgrund allgemein unterschiedlicher rechtlicher Bedingungen
aus europdischer Sicht vielfach davon ausgegangen wird, dass in den USA ins-
gesamt kein angemessenes Datenschutzniveau besteht, weitgehend mit dem Da-
tenschutzrecht in Einklang gebracht werden. Ein unldsbarer Konflikt fiir die be-
troffenen Unternehmen kann dann, auch wenn im Einzelfall einiger Aufwand
notwendig ist, vermieden werden, insbesondere durch die Erlaubnis zur Uber-
mittlung im fiir die Rechtsdurchsetzung erforderlichen Mal3 in Art. 49 Abs. 1
lit. e DS-GVO. Eine iiber die Beurteilung dieser speziellen Situation hinausge-
hende allgemeine Beurteilung des Datenschutzniveaus in den USA kann und soll
hier nicht erfolgen.

II. Stand der Diskussion

Das beim Aufeinandertreffen der Verpflichtung zur Mitwirkung an der e-dis-
covery und zur Einhaltung des Datenschutzrechts entstehende Spannungsverhalt-
nis und die daraus folgende Konfliktlage fiir die betroffenen Unternehmen wird
weitgehend problematisch gesehen. Teilweise wird davon ausgegangen, dass die
Unternehmen sich in einem kaum l3sbaren Dilemma befinden.'” Beide Ver-
pflichtungen seien inkompatibel.'' Jedenfalls wird ein erhebliches Konfliktpoten-
tial erkannt.'? Der Blick auf die Literatur und Praxisanweisungen von Aufsichts-
behorden zu dieser Thematik macht deutlich, dass keine Rechtssicherheit dariiber

10" Deutlmoser/Filip, in: Hoeren/Sieber/Holznagel, Teil 16.6 Rn. 5; Cutler, 59 B.C.
L.Rev. 2018, 1513, 1524; Freeman/Duchesne/Polly, PHi 2012, 22, 22 u. 25; Klein, 25
Geo.J. Legal Ethics 2012, 623; Kurtz, in: Borges/Meents, § 16 Rn. 26; andere gehen
von einer kaum lGsbaren Position der Unternehmen aus Baumann, 274 ff.; Berman, 11
Bus. L. Int’l 2010, 123, 131; O. Forster/Almughrabi, 36 Hastings Int’l & Comp. L. Rev.
2013, 111, 126; ,,... should I be an American criminal, or a European criminal?*.

11 Geercken/Holden/Rath/Surguy/Stretton, CRi 2010, 65, 71; Patzak/Higard/Wybi-
tul, CRi 2011, 13, 15.

12 Brisch/Laue, RDV 2010, 1, 3; Gabel, in: Taeger/Gabel, BDSG-alt, § 4c Rn.11;
Hladjk, in: Abel/Behling, Kap.5 Rn. 210 f.; Lux/Glienke, RIW 2010, 603; von dem
Busche, in: Plath, BDSG-alt, 2. Aufl., § 4c Rn. 14; Kessler/Nowak/Khan, 17 Sedona
Conf. J. 2016, 575; Ddubler, in: Daubler/Wedde/Weichert/Sommer, Art. 49 Rn. 14; a. A.
Hanloser, DuD 2008, 785, 789, der die Problematik als groBtenteils geldst erachtet.



