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Kapitel 1

Einleitung

Bei der Ausgestaltung der Terrorismusbekämpfung stellt sich eine zentrale Frage:
Wie viel Freiheit ist eine Gesellschaft bereit aufzugeben, um sicher leben zu können?
Freiheit und Sicherheit sind zwei voneinander abhängige Ziele des modernen Ver-
fassungsstaates.1 Wird ein Individuum seiner Freiheit beraubt, ist es abhängig von
fremden Kräften und kann deshalb nie vollständig sicher sein.2 Aber auch umgekehrt
gilt: Frei ist nur, wer sein Leben ohne drückende Furcht um seine Sicherheit gestalten
kann.3 Deshalb ist es für eine demokratische Gesellschaft entscheidend, dass beide
Komponenten in gleichem Maße gewährleistet sind. Zu viel Freiheit oder zu viel
Sicherheit sind ebenfalls problematisch. Gesteht ein Staat jedem Bürger beliebige
Entfaltungsmöglichkeiten zu, ist dies nur auf Kosten der Entfaltung seiner Mit-
menschen möglich.4 Ist hingegen eine Regierung auf maximale Sicherheit bedacht,
kann sie dieses Ziel nur durch Kontrolle ihrer Bevölkerung und auf Kosten des
Persönlichkeitsschutzes erreichen.5 Entscheidend ist ein gleichgewichtiges Ver-
hältnis zwischen Freiheit und Sicherheit.6 Nur dadurch kann Frieden im Einklang mit
unseren Grundwerten erreicht werden.7

Es entspricht der menschlichen Natur, dass sich das Gleichgewicht zu Gunsten der
Sicherheit verschiebt, wenn sich eine Gesellschaft einer Bedrohung ausgesetzt sieht.8

So entfesselte beispielsweise der Fund einer Kofferbombe am 10. Dezember 2012 im
Bonner Hauptbahnhof binnen weniger Stunden eine breite und lange anhaltende
öffentliche Debatte über die mögliche Ausweitung der Videoüberwachung auf öf-
fentlichen Plätzen.9 Je gravierender die Bedrohung scheint, desto stärker sind Politik

1 Nolte, DVBl. 2002, 573.
2 Di Fabio, NJW 2008, 421 (422); Kern, in: Augsberg u. a., Freiheit – Sicherheit – Öf-

fentlichkeit, S. 83.
3 Depenheuer, in: Maunz/Dürig, GG, Art. 87a Rn. 3; Di Fabio, NJW 2008, 421 (422).
4 Horn, in: Stern/Becker, Grundrechte-Kommentar, Art. 2 Rn. 7.
5 Frenz, NVwZ 2007, 631; Hoffmann-Riem, ZRP 2002, 497 (498); vgl. schon Jellinek,

Gesetz, Gesetzesanwendung und Zweckmäßigkeitserwägung, S. 290 f.
6 Nolte, DVBl. 2002, 573; Graf v. Westphalen, AnwBl. 2008, 801; s.a. Kühling, Die Ver-

waltung 44 (2011), 525 (539 f.).
7 Isensee, in: Mellinghoff/Morgenthaler/Puhl, Die Erneuerung des Verfassungsstaates, S. 7.
8 Di Fabio, NJW 2008, 421 (422); Hoffmann-Riem, ZRP 2002, 497 (498).
9 Siehe nur: Bombenfund in Bonn – Polizei muss auf McDonald’s-Video zurückgreifen,

ZEIT Online v. 12.12.2012, abrufbar unter http://www.zeit.de/gesellschaft/zeitgeschehen/



und Bevölkerung dazu geneigt, besonders engmaschige Überwachung zuzulassen.
Insbesondere nach den Terroranschlägen in New York und Washington am
11. September 2001 konnte weltweit beobachtet werden, dass staatliche Überwa-
chung ausgeweitet wurde und die Freiheit der Individuen beschränkte.10 So wurden
beispielsweise Zollkontrollen intensiviert, das Handgepäck von Flugreisenden
streng reglementiert11 und die Videoüberwachung öffentlicher Räume massiv aus-
gebaut. Die nahezu flächendeckende Überwachung des weltweiten Telekommuni-
kationsverkehrs durch die PRISM-Programme der USA verdeutlicht das Bestreben,
zu Lasten der Privatsphäre keinerlei Information ungenutzt zu lassen.

Die Überwachung der Weltbevölkerung beschränkt sich nicht auf Kommunika-
tion im Internet. Ein weiteres zentrales Instrument in den globalen Sicherheitsan-
strengungen stellt die Überwachung und Auswertung des internationalen Geld-
überweisungsverkehrs dar. Die technische Realisierung nahezu sämtlicher grenz-
überschreitender Transaktionen erfolgt durch das belgische Unternehmen S.W.I.F.T.,
das seine Daten in den Niederlanden speichert. Seit 2010 sorgt die Europäische
Union für eine umfangreiche Übermittlung der S.W.I.F.T.-Daten an das US-Fi-
nanzministerium, damit dort deren systematische Auswertung stattfinden kann. In
diesem Zusammenhang sagte der US-Vizepräsident Joe Biden vor dem Europäischen
Parlament in Bezug auf Terroristen: „To stop them, we must use every legitimate tool
available“.12 Angesichts der verheerenden Wirkung, die ein Terroranschlag auf den
betroffenen Staat und die gesamte westliche Welt auslöst, ist das Bestreben ver-
ständlich, jedes verfügbare Mittel auszureizen, um die Gefahr zu begrenzen. Jedoch
dürfen die Freiheiten und Persönlichkeitsrechte der eigenen Bevölkerung dabei nicht
außer Acht gelassen werden. So ist es notwendig, maximale Anstrengungen zur
Terrorismusbekämpfung aufzuwenden, dabei aber nur „legitimate tools“ zuzulassen.

Die Frage, ob die Übermittlung europäischer Zahlungsverkehrsdaten in die USA
zur dortigen Auswertung ein legitimes Instrument der Gefahrenabwehr darstellt, ist
Gegenstand dieser Arbeit. Dabei auftretende Zweifel sollen aufgezeigt werden und
in konkrete Vorschläge münden, wie ein schonender Ausgleich zwischen Freiheit
und Sicherheit hergestellt werden kann.

2012 –12/bonn-bombe-hauptbahnhof/seite-1. Sämtliche in dieser Arbeit zitierten Internet-
quellen wurden letztmalig abgerufen am 10.01.2013.

10 von Bernstorff, in: Augsberg u. a., Freiheit – Sicherheit – Öffentlichkeit, S. 40.
11 VO 1546/2006/EG; VO 300/2008/EG; VO 185/2010/EG.
12 Das Manuskript ist abrufbar unter http://www.whitehouse.gov/the-press-office/remarks-

vice-president-biden-european-parliament.
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Kapitel 2

Grundlagen

A. Organisation des internationalen
Zahlungsverkehrs durch S.W.I.F.T.

Die zu beurteilende Maßnahme beinhaltet die Übermittlung ausschließlich von
Daten des Zahlungsverkehrsproviders S.W.I.F.T. Für die rechtliche Bewertung ist es
daher unerlässlich, die Strukturen des Unternehmens S.W.I.F.T. und die technischen
Abläufe, die hinter grenzüberschreitenden Finanztransaktionen stehen, zu durch-
dringen. Von besonderer Relevanz sind dabei die Fragen, wo die Zahlungsver-
kehrsdaten gespeichert werden und welche Informationen sie im Einzelnen ent-
halten. Durch deren Beantwortung wird deutlich, warum die USA auf eine Ko-
operation mit der EU angewiesen sind und wie massiv die Bankkunden von der
Weitergabe ihrer Daten betroffen sind.

I. Das Unternehmen S.W.I.F.T.

Hinter der Abkürzung S.W.I.F.T. verbirgt sich die Society For Worldwide In-
terbank Financial Telecommunication,1 eine privatrechtliche Genossenschaft bel-
gischen Rechts (Société Coopérative) mit Sitz in La Hulpe bei Brüssel.2 Sie gehört zu
100 Prozent den als Mitglieder bezeichneten beteiligten Kreditinstituten oder ihnen
gleichstehenden Organisationen wie Wertpapierbörsen, Brokern und Fondsmana-
gern, die Auslandsgeschäfte betreiben,3 wobei sich die Verteilung der Gesell-
schaftsanteile an der Intensität der Nutzung des Systems orientiert.4 1973 wurde die
Genossenschaft von 239 Banken aus 15 Staaten zum Zweck der Planung und des
Betriebs einer Infrastruktur für die elektronische Übermittlung von Zahlungsver-
kehrsdaten gegründet.5 Inzwischen ist die Zahl der Genossenschafter auf mehr als

1 Loh, Das S.W.I.F.T.-System, S. 1.
2 Etzkorn, Rechtsfragen des internationalen Zahlungsverkehrs durch S.W.I.F.T., S. 1; Loh,

Das S.W.I.F.T.-System, S. 19 f.
3 Leitermann, Die Bank 1980, 418 (419); Lichtblau/Risen, N. Y. Times v. 23.06. 2006, S. 1.
4 Loh, Das S.W.I.F.T.-System, S. 23.
5 Jueterbock, Die Bank 1988, 269 (270); Leitermann, Die Bank 1980, 418 (419); Türke/

Dortschy, Der Zahlungsverkehr mit dem Ausland, S. 32.




