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Vorwort

Die vorgelegte Arbeit beruht auf einem Gutachten, das der Verfasser Anfang
des Jahres 2000 fiir die Deutsche Telekom AG erstattet hat. Seine Erstellung
war dadurch veranlaBt, daB das Telekommunikationsunternehmen seit 1997 in
zunehmendem MaB von den Strafverfolgungsorganen zur Durchfiihrung soge-
nannter Zielwahl-Suchen aufgefordert wird. Unter einer Zielwahl-Suche ist eine
automatisierte Recherche der elektronisch gespeicherten Kommunikationsdaten
zu verstehen, die mit dem Ziel durchgefiihrt wird, diejenigen unbekannten An-
schluBnummern festzustellen, von denen ein bekannter AnschluB (zumeist des
Beschuldigten oder des Opfers einer Straftat) angewihlt worden ist.' Da die
Datensitze, die das Telekommunikationsunternehmen iiber jede hergestellte
Verbindung anlegt, nach der Person des Kostenschuldners aufgebaut und die
Kosten (regelmiBig) vom Anrufer zu tragen sind, setzt die Feststellung der un-
bekannten Anrufer voraus, daB die Verbindungsdaten aller anderen AnschluB-
inhaber iberpriift werden. Ein Zielwahl-Suchlauf ist somit eine automatisierte
Datenbankrecherche, die die Kommunikationsdaten aller von dem Telekommu-
nikationsunternehmen gefiihrten AnschluBinhaber mit der bekannten AnschluB-
nummer einer bestimmten anderen Person abgleicht.

Die Ersuchen stiitzen sich als Rechtsgrundlage auf § 12 des Fernmeldeanla-
gengesetzes’ (FAG), also auf eine Norm, deren materielle Eingriffsvorausset-
zungen seit mehr als siebzig Jahren nahezu unverindert geblieben sind. Sie er-
laubt die (nachtrigliche) Kontrolle der Telekommunikationsdaten und ergénzt
damit die Befugnis der Strafverfolgungsorgane zur Uberwachung des (zukiinf-
tigen) Telekommunikationsverkehrs. Die strukturellen Probleme, die durch die-
se Kontrollbefugnis aufgeworfen werden, konnen als paradigmatisch fiir die
Wirkungslosigkeit von Datenschutz im Strafverfahren angesehen werden.

Die Arbeit stellt zunichst die technischen und rechtlichen Voraussetzungen
der Auskunftserteilung iiber Telekommunikationsdaten dar (Teil A), um auf
dieser Grundlage den Anwendungsbereich des § 12 FAG zu bestimmen (Teil
B). Im Mittelpunkt der Arbeit stehen Untersuchungen zur VerfassungsmiBigkeit

! Der Anrufer wird iiblicherweise als A-Teilnehmer, der Angerufene als B-
Teilnehmer bezeichnet. Die Zielwahl-Suche ist also die Suche nach unbekannten A-
Teilnehmern bei einem bekannten B-Teilnehmer.

2 Vom 14.1.1928, RGBL. I, S. 8, zuletzt geéindert durch das Gesetz zur strafverfah-
rensrechtlichen Verankerung des Titer-Opfer-Ausgleichs und zur Anderung des Geset-
zes iiber Fernmeldeanlagen vom 20.12.1999, BGBL. 1, S. 2491.
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des § 12 FAG, insbesondere beziiglich seiner Anwendung auf die Zielwahl-
Suche (Teil C). Den AbschluB bilden Uberlegungen zu den prozessualen Be-
fugnissen der Telekommunikationsunternehmen (Teil D) und zur Entschidi-
gung nach dem Gesetz iiber die Entschdidigung von Zeugen und Sachverstindi-
gen3 (ZSEG).

Miinster, April 2000 Jiirgen Welp

3 Vom 26.7.1957, BGBL. 1, S. 861/1902 i. d. F. der Bekanntmachung vom 1.10.1969
(BGBL. [, S. 1715), zuletzt gedndert durch Gesetz vom 28.4.1997, BGBI. 1, S. 966.
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Teil A

Technische und rechtliche Voraussetzungen der
Auskunftserteilung

Die Durchfiihrung einer Recherche, mit deren Hilfe die von einem Anschlu8
ausgehenden oder fiir ihn eingegangenen Telekommunikationsverbindungen
festgestellt werden sollen, setzt unter den Bedingungen der Massenkommunika-
tion eine automatische Erhebung der Verbindungsdaten und deren Speicherung
in einer technischen Form voraus, die einer automatisierten Abfrage zuginglich
ist (technische Voraussetzungen). Da sich die Verbindungsdaten auf die Kom-
munikation natiirlicher oder juristischer Personen beziehen, bedarf ihre Spei-
cherung einer normativen Grundlage, die den zuldssigen Umfang und die Dauer
der Datenspeicherung festlegt (rechtliche Voraussetzungen).

L. Technische Voraussetzungen

Welche Verbindungsdaten fiir die Herstellung einer Telekommunikationsbe-
ziehung erhoben und gespeichert werden, ist von der eingesetzten Vermitt-
lungstechnik abhingig.*

1. Manuelle Vermittlungstechnik

In einer ersten Entwicklungsphase der Kommunikationstechnik, die zum
Zeitpunkt der Verabschiedung des Fernmeldeanlagengesetzes (1927/28) noch
nicht abgeschlossen war, wurde der Telefonverkehr manuell vermittelt. Ein
Teilnehmer, der eine Verbindung herzustellen wiinschte, hatte dies fernmiind-
lich einem Mitarbeiter des von der Post oder einem Telegraphenamt betriebe-
nen Vermittlungsamtes mitzuteilen. Die fiir die Verbindung notwendige Schal-
tung wurde von Hand durch das Zusammenstecken von Kabelpaaren hergestellt.
Der Mitarbeiter des Vermittlungsamtes erfuhr auf diese Weise die AnschluB-
nummern der Gesprichsteilnehmer. Um die Gebiihren berechnen zu konnen,

4 Zum Folgenden Kubicek, CR 1990, 659 ff.; Mechtel, Archiv PF 1990, 246 ff.; Bdr,
Computerdaten, S. 353 ff.; Klesczewski, StV 1993, 382 f.; Konigshofen, Archiv PT
1994, 39, 48 f.; Welp, NStZ 1994, 209 f.
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wurden iiber jedes handvermittelte Gesprich Aufzeichnungen, sogenannte Ge-
sprachsblitter, angelegt, auf denen neben den AnschluBnummern das Datum,
der Gesprichsbeginn und die Dauer der Verbindung festgehalten wurden.

Gegenstand einer Auskunft konnten unter diesen Voraussetzungen nur die
Wahrnehmungen des Vermittlungspersonals und die von ihnen angefertigten
Aufzeichnungen sein.

2. Elektromechanische Vermittlungstechnik

In einer zweiten Entwicklungsphase der Kommunikationstechnik, deren Ein-
fiihrung zum Zeitpunkt der Verabschiedung des Fernmeldeanlagengesetzes be-
reits eingesetzt hatte, wurde die manuelle Vermittlungstechnik durch einen me-
chanischen Selbstwdhldienst ersetzt. Der rufende AnschluB sendete bei dieser
Vermittlungstechnik sequentiell die Ziffern der Zielwahlnummer aus. Jede ge-
wihlte Ziffer setzte in der Vermittlungsstelle ein elektromechanisches Stellgerit
(Drehwihler) in Bewegung und brachte es in eine Position, die der gewihlten
Ziffer entsprach. Die hierdurch hergestellten Kontakte wurden anhand der Zif-
fernfolge automatisch ausgewertet und zur Schaltung einer Verbindung zu der
zustindigen Vermittlungsstelle des gerufenen Anschlusses verwendet, von wo
die Verbindung zu dem angewihlten AnschluB in derselben Weise hergestellt
wurde.

Wihrend der Dauer der Verbindung blieben die Drehwihler in den durch die
Ziffernfolge bestimmten Positionen und liefen nach Ende der Verbindung in ih-
re Ausgangspositionen zuriick; damit ging auch die durch die Stellung der
Drehwihler reprisentierte AnschluBnummer des gerufenen Teilnehmers verlo-
ren.

Die Feststellung der aufgelaufenen Gebiihreneinheiten erfolgte durch Additi-
on auf einen Rollenzihler, der nach dem Ende der Verbindung lediglich die
Summe der Gebiihreneinheiten fiir alle in dem betreffenden Abrechnungszeit-
raum hergestellten Verbindungen, nicht aber die gewihiten AnschluBnummern
erkennen lieB.

Nach AbschluB der Verbindung waren somit keine Informationen mehr vor-
handen, die Gegenstand einer Auskunftserteilung hitten sein konnen - der da-
tenschutzrechtliche Idealfall. Insofern war das Auskunftsrecht mit der Automa-
tisierung der Verbindungstechnik praktisch bedeutungslos geworden.®

5 Aubert, Fernmelderecht, S. 73.
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3. Digitale Vermittlungstechnik

Die elektromechanischen Stellgerite sind seit 1989 in den Orts- und Fernver-
mittlungsstellen der Deutschen Telekom AG durch speicherprogrammierte
Vermittlungsrechner und damit durch digitale Technik ersetzt worden.® Die
Umstellung war fiir das Festnetz des Unternehmens gegen Ende des Jahres 1997
abgeschlossen; es verfiigt seither nur noch iiber digital ausgeriistete Netzknoten.

Die Digitalisierung bezieht sich hierbei einerseits auf die Ubermittlung der
Gesprichsinhalte. Die Lautwerte der zu iibertragenden Sprache werden nicht
langer als Analogwerte auf ein Trégersignal aufkopiert, sondern in binidre MeB-
werte umgerechnet, als solche iibermittelt und auf der Empfingerseite in analo-
ge Lautwerte zuriickgewandelt. Die Analog-/Digital-Wandlung erfolgt - je nach
den verwendeten Endgeriten - entweder auf der Absender- und Empfingerseite
oder in den Vermittlungsstellen. Das digitalisierte Fernmeldenetz integriert alle
Telekommunikationsdienste (Sprache, Daten, Texte, Bilder), die lediglich durch
das verwendete Ubertragungsprotokoll unterschieden werden konnen (ISDN).

Mit der Umstellung der Netze auf ISDN-Standard haben sich auch die tech-
nischen Bedingungen fiir die Verbindungsdaten gedndert. Fiir jede Kommunika-
tionsbeziehung wird im digitalen Netz ein Kommunikations-Datensatz erzeugt,
der der rechnergesteuerten Herstellung und Aufrechterhaltung der Verbindung
dient. Er wird innerhalb des integrierten Netzes iiber einen Zeichenabgabekanal
(D-Kanal) getrennt von den Inhaltsdaten (B-Kanal) iibermittelt. Er umfa8t ne-
ben den Nummern der verbundenen Anschliisse die Zeitdaten der Verbindung
und die Art des in Anspruch genommenen Telekommunikationsdienstes.

Der Datensatz wird nach Ende der Verbindung nicht gelscht, sondern in den
Vermittlungsstellen sequentiell gespeichert, ohne daB die angefallenen Gebiih-
reneinheiten schon jetzt ermittelt wiirden. Die gespeicherten Datensitze werden
tiglich in den Nachtstunden an ein zentrales Rechenzentrum iibermittelt und
sind danach in den Vermittlungsstellen nicht mehr zuginglich. In dem zentralen
Rechenzentrum werden die Datensitze aufbereitet und die errechneten Entgelte
den Teilnehmerkonten zugeordnet. Wegen der hohen Zahl der Vermittlungsein-
richtungen und der Menge der anfallenden Daten werden die Datensitze auf
mehreren peripheren Systemen gespeichert und parallel verarbeitet. Die von den
Vermittlungseinrichtungen iibermittelten Originaldatensitze (Rohdaten) bleiben
aus Sicherheitsgriinden fiir die Dauer von etwa drei Tagen im Rechenzentrum
gespeichert, um bei Betriebsstérungen auf sie zugreifen zu konnen. Einmal mo-
natlich iibermittelt das zentrale Rechenzentrum die fiir die Rechnungserstellung

6 Zum Ausbau des Netzes Claus/Schon, Jahrbuch der Dt. Bundespost, 1990,
S. 147 ff.; zu den okonomischen Aspekten Schon, Jahrbuch der Dt. Bundespost, 1986,
S.9ff.

2 Welp
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